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3 مقدمة 1 الدراسة | 

3 شك ان الجريمة تعد ظاهرة اجتماعية تتواجد بتواجد الإنسان 
والمجتمع وتتطور بتطورهما . وإذا كانت الثورة المعلوماتية تمثل سمة 
أساستية فخ سفات العصر الذي يعيشه العالم قَِ الوقت الراهن قاذ نات 
أن المجرمين يحاولون الاستفادة من هذا التقدم التقني وما ةلك قاف 
من البديهي أ ن تظهر أنماط جديدة من الجرائم لم تكن معهودة في السابق» 
وهذا ليس قاصرا على أسباب التقدم التقني فقط يل يحدث دوماً ويصفة 
مستمرة ٠‏ فالمجرم والجريمة في تغير وتجدد مستمر. فمجرم الأمس ليس 
كمجرم اليوم وبالقالي فجريمة الأمس ليست كجريمة اليوم ء» فغسيل 
الأموال على سبيل المثال جريمة قديمة وهي سائدة منذ عشرات السنين . 
ولكن غسيل الأموال باستخدام الكمبيوتر يوفر عنصري السرعة والفعالية 
في إتمام الجريمة . 

فبفضل الثورة المعلوماتية فإن الغالبية العظمي من الناس يتسنى لهم 
ا الوصول إلى كم هائل من المعلومات المجانية المتاحة والتي تتثناول أي 
موضوع يمكن أن يتخيله العقل .ومن ضمن ما أتاحته الثورة المعلوماتية 
تكنيكات جديدة في الجريمة والانحراف .قد يستفيد منها من لديه 
استعدادا داخليا” ٠‏ لذلك فقد ظهرت الجرائم الالكترونية كنمط متزايد 
الاتقشانت : 

ومن أمثلة الجرائم الإلكترونية جرائم الانتهاكات ضد حقوق 
المؤلف. والملكية الفكرية . وفيروس الحاسب الالسي ٠‏ وجرائم الاحتيال 





باستخدام البطاقات . والأخطاء في استعمال التوقيع الالكتروتني 2 
واستخدام التليقفون المحمول ف الجريممة 4 والااحتيال عير 
الإنترنت» والإرهاب اللالكتروتى 4 

المرتبطة بالثورة المعلوماتية وتأثيرها على ظهور أنماط جديدة من الجرائم . 






تاني؟. أهداف الداراسد 
وفقاً للتصور السابق تهدف هذه الدراسة إلى : 

. محاولة تحديد مفهوم الجريمة الإلكترونية‎ - ١ 

5 محاولة رصد وتحليل المستجدات الإجرامية في عصر الثورة المعلوماتية . 

5 محاولة رصد أهم التغيرات الاجتماعية وتأثيرها على زيادة معدلاات 
الجريمة . 

5 - محاولة الكشف عن حجم ونمط أهم الجرائم الجديدة . 

ه- محاولة تحليل ما تعكسه الجرائم الالكترونية من تغيرات اجتماعية 
واقتصادية . 


الملوماتية 
والجريمة 


تالثا اتسالالات الدااححدةه . 0 3 0 
من خلال الأهداف السابقة انطلقت الدراسة من تساؤل رئيسى 





مؤداه ” ما أهم أسياب ودوافع ارتفاع معدللات الجريمة المعلوماتية ؟ ”وقد 

تضمن هذا التساؤل المحوري عدة تساؤلات فرعية تتمثل فيما يلي : 

: ما هو مفهوم الجريمة الإلكترونية ؟‎ -١ 

-١‏ ما هِي أهم سمات المجرم المعلوماتي ؟ 

“- ما هي أنماط الجرائم التي انتشرت في ظل الثورة المعلوماتية ؟ 

:- كيف أثرت التغيرات الاجتماعية والاقتصادية في المجتمع المصري 
على معدلاات الجريمة ؟ 

ه- ما 5 أهم الآثار المترتبة على الجرائم الالكترونية ؟ 





إابع؟ - حفعمات الدراسية . 


: صفهومالجريهة‎ ١ 
الجريمة ظاهرة اجتماعية وجدت في الماضي ولا تزال موجودة حتى‎ 
وأن فاعلها أو مرتكبها مجرم . فالجريمة‎ ٠» من مبادئ بأنواعها بأنه جريمة‎ 
.' هي نوع من الخروج على قواعد السلوك » التي يضعها المجتمع لأفراده‎ 
الاجتماعية التى تحدد الجريمة وردود الفعل الاجتماعية لها في أي‎ 
مجتمع ء وكذلك العمليات التي تمكيا من خلالها هذه المعاني وتتغير‎ 

وتستمر © ظ 

ولفظ الجريمة واسع وغالباً ما يكون استخدامه غير قاطع لأن 
الجريمة نسبية نظراً لأنها تتغير دائما كما أن المجتمع يتغير باستمرار ٠‏ 
فما كان يعتير عدم امتثال لاسن قد يتحول اليوم إلى معيار وقد عير هنذا 
إلى اتنحراف '" . 

ويمكن تصنيف تعريفات الجريمة إلى اتجاهين رئيسيين هما الاتجاه 
القانونى ٠‏ والاتجاه الاجتماعي . ويشير التعريف القانوني للجريمة إلى أن 
الفعل الإجرامي هو انتهاك القانون الجنائي سواء بالفعل أو الامتناع عن 
واجب يحدده هذا القائون '*) 


ا تسوت عن بلسي الع رو سه انحن تيجا مكاف 
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للتعريف القانونى . حيث ذهب بيرجس 81118©55 في تعريفه للمجرم 





بأنه الشخص الذي يعتبره المجتمع مجرماً ويعتبر هو نفسه كذلك . أما 
تعريف سذرلاند 5111116112310 للجريمة فيشير إلى أنها ”السلوك الذي 
تحرمه الدولة لما يترتب عليه من ضرر على المجتمع ٠١‏ والذي تتدخل لمتعه 
بعقاب مرتكبيه '" . 

وفى ضوء أهداف الدراسة الراهنة يمكن تعريف الجريمة على أنها 


ارتكاب قعل يضر بمصلحة المجتمع ويهدد كيان الجماعة ويفرض القانون 
عقابا له . 
؟الجريمة الالكنروفية : 


تعد الجريمة الالكترونية ظاهرة إجرامية جديدة يقترفها مجرمون 
أذكياء يمتلكون أدوات المعرفة التقنية .» وتطال اعتداءاتها المعلومات المخزنة 
والمنقولة عير نظلم وشيكات المعلومات 2 وتصبين الحياة الخاصة للأفراد 
وتهدد الأمن القومي وياد 0 وعوايقا تشيع فقدان الثقة بالتقنية 
وتهدر إبداع العقل البشرى ” 

وتعرف الجرائم الالكترونية يأنها ذلك النوع من الجرائم الذي 
يتطلب إلماماً خاصاً بتقنيات الحاسب الآلي ونظم المعلومات لارتكايها أو 
التحقيق فيها ومقاضاة فاعليها . كما تعرق بأنها الجريمة التي يتم 
ارتكايها إذا قام شخص ما باستخدام معرفته بنظم المعلومات يعمل غير 
قانوني . وهناك من عرفها بأنها أى عمل غير قانوني يستخدم فيه 
الحاسب كأداة أو موضوع للجريمة . وتعرف كذلك بأنها جميع الأفعال 
الإجرامية التي ترتكب بواسطة الحاسب الآلي أو شبكة الانترنت ٠١‏ وتشمل 


المعلوماتية 
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الجرائم الجنسية . وجرائم الاختراقات » وجرائم التجارة الالكترونية . 
وجرائم القرصنة » والجرائم المنظمة » وقى كل الأخوال فالجرائم 
الالكترونية لا تعترف بالحدود بين الدول ١‏ ولا حتى بين القارات. فهي 
جريمة تقع في أغلب الأحيان عبر حدود دولية كثيرة " . 

وهناك عدة اصطلاحات تستخدم للدلالة على الجرائم الالكترونية 
مثل الجريمة المعلوماتية » وجرائم التقنية العالية . وجرائم الكمبيوتر 
والانترنت 01111©5) 20875261 » وكلها تستلزم معرفة التقنيات الحديثة 
والشبكات الالكترونية والشفرات وأنظمة التحويل المالي '” . 

وتستهدف الجرائم الالكترونية جنى الأموال » أو إلحاق الخسائر 
بأطراف أخرى » أو ضرب قدراتها التنافسية كما أن بعضها قد يستهدف 
التشهير » أو الحصول علي إثارة غير مشروعة » وغيرها من دوافع 
الإجرام المعروفة والتي يوفر لها الفضاء الافتراضي مجالاً رحباً » في ظل ما 
يكتسبه مرتكب تلك الجرائم من شروط حماية أوفر ٠‏ وقدرة على التخفي ١‏ 
وانخفاض في حجم المخاطرة”" . 

وتعد جرائم الكمبيوتر والانترنت من أشهر أنواع الجرائم الالكترونية 
لما يترتب عليها من خسائر ضخمة حيث على سبيل المثال بلغت خسائر 
الشركات الأمريكية من جراء الجرائم الالكترونية عام )٠١١( ١994‏ مليارات 
دولار » أما في عام فقد تجاوزت الخسائر )١5(‏ مليار دولار ' © . 

وتعرف جرائم الانترنت بأنها تلك الأعمال غير المشروعة التي تكون 
شبكة الانترنت . أو إحدى تطبيقاتها وسيلة لها ء أو أن تكون الشبكة أو 





إحدى عناصرها ومكوناتها ضحية مستهدفة من قبل الفاعل أو القاعلين . 

ومن هنا يمكن التفرقة بين جرائم الانترنت عامة » وجرائم الحاسب خاصة 

حيث أن جريمة الحاسب (سواء كان وسيلة أو ضحية) يمكن أن تتم دون 

الحاجة إلى الارتباط بشبكة الانترنت مثل توظيف الحاسبات وملحقاتها في 

جرائم التزييف ٠‏ والتزوير » أو سرقة المعلومات . وتدميرها » أو سرقة 

الأجهزة » والبرامج ٠‏ أما جريمة الانترنت فشرطها الرئيسي وجود جهاز 

حاسب متصل بالانترنت لإتمام أركانها 9" . 

وهناك العديد من الخصائص لجرائم الانترنت منها : 

2 ميل وتظريا ارتكاب الجريمة ذات الطايع التقني . 

- سهولة إخفاء معالم الجريمة » وصعوية تتبع مرتكبيها . 

- الحرفية الفنية العالية التي تتطلبها سواء عند ارتكابها أو عند 
مقا ومكينا: 

- يلعب اليبعيد الزماني ( اختلاف المواقيت بين الدول ) »والمكاني 2 
إمكانية تنفيذ الجريمة عن بعد »ء والقانوني (أي قانون يطبق؟) دوراً 
مهما في تشتيت جهود التحري والتنسيق الدولي لتعقب مثل هذه 
الجرائم . 

- جرائم الانترنت تتسم بالغموض حيث يصعب إثياتها . والتحقيق 
فيهاء كما هو الحال في الجرائم التقليدية . 

- كثير من جرائم الانترنت لا يتم الإبلاغ عنها إما لعدم اكتشاف الضحية 
لها أو حتشيقة هج التكييد 3057 











المعلوماتية 
وهجريسة 
ويمكن أت تندرج الجرائم الالكترونية تحت نمطين مختلفين من 
الجرائم هما 
- قعل غير قانوني ضد أجهزة الكمبيوتر أو الاتصالاات : مثل سرقة 
الأقراص الصلية والمرنة » وسرقة الوقت من الخدمات الكابلية 
والتليفونية 2 وسرقة المعلومات 4 وكذلك جراكم تعمد الأذى أو الغدر 
؟- استخدام أجهزة الكمبيوتر والاتصالات لارتكاب فعل غير قانوني : 
كالتزوير وتهديد الأمن العام 4 والعمليات الإرهابية وغيرها من 
الجرائه 9" 
ومما سبق يمكن تعريف الجرائم الالكترونية بأنها أفعال غير 
مشروعة نتم باستخدام أدوات التقنية العالية ونظم الاتصاللات الحديكثة »2 
ويعض أشكال هذه الجراكم اج يكون 1 قِِ مضمونه ولكنه يكون 25508 
قََ الأدوات الامستخدمة مثل الكمبيوتر و شبكة الانترنت 4 والتليفون 
المحمول » والأقمار الصناعية . ومن أمثلة الجرائم الالكترونية جرائم 
الاختراقات » وجرائم القرصنة ٠‏ وتخريب المواقع » ونشر الصور الاباحية, 
والواقح الكاذية » وغسيل الأموال « والتجسس 3 والأعمال 


الإرهابية.....الخ . 


المعلوماتية 
والجريمة ١7‏ 


خاحعسا .- قضايا الجا اديه . 


ل الثورة المعلومافية : 

إن الثورة المعلوماتية الحالية ليست يالطبع هي أول ثورة معلوماتية 
عرفها الإنسان » ولكنها ريما تكون أكثر أهمية لماترتب عليها من اثار 
ساهمت في تغيير شكل الحياة البشرية . لذلك فعلى الرغم من أن مصطلح 
مجتمع المعلومات لم يظهر إلا منذ وقت قريب إلا أن هناك عدد لا بأس يه 
من المؤلفات حول الموضوع أصبح متوافرا ويشكل محاولة لتحديد طبيعة 
وخصائص مجتمع المعلومات. من ذلك مثلا قوفر شبكة اتصالات متقدمة 
جدا وبنية تحتية وقطاع تكنولوجي قادر على إنتابج ثروة معلوماتية 
بالإضافة إلى تزايد الوعي الاجتماعي والثقافي بأهمية المعلومات*؟". 

ويتميز مجتمع المعلومات بمجموعة من الخصائص التي تميزه 
جوهرياً عن المجتمعات التقليدية من أهمها ما يلى : 
- العالمية » وهذا يعني تجاوز الدولة كوحدة عه ش 
- العلمية والتقنية » من خلال القدرة علي التعامل مع التكنولوجيا 
يتعامل الإنسان مع البيانات التي يوظفها في صالحه أو في صالح مجتمعه . 
- الاعتماد علي المحتوي المعرفي الرقمي . 
- مجتمع المعلومات مجتمع افتراضي أكثر منه مجتمع واقعي ملموس . 
وهو مجتمع شديد الخصوصية حيث يستطيع الفرد الاتتماء إلي جماعات 
متعددة تضم جنسيات متعددة . لها اهتمامات مشتركة .علمية أو فنية أو 


)1١86( مه‎ 2 


أدبية » مشروعة أو غير مشروعة 





ولعل أهم العوامل التي أدت إلى صعود العولة هو التطور 
التكنولوجي الهائل الناشئ عن الثورة المعلوماتية وهو تطنور يرتكز على 
الدافع الابتكاري للفرد وقدرته على توظيف المعلومات” ' '“. 

ونجد أن مرحلة الثورة المعلوماتية التي يعيشها العالم الآن » 
امتزجت فيها نتائج وخلاصات ثلاث ثورات : 
- ثورة المعلومات أو ذلك الانفجار المعرقي الضخم المتمثل في ذلك الكم 
الهائل من المعرفة في أشكال وتخصصات ولغات عديدةء والذي أمكن 
السيطرة عليه والاستفادة منه بواسطة تكنولوجيا المعلومات. 
وكووة وسائل الاتصال المتمثلة في تكنولوجيا الاتصال الحديثة التي 
يوأت بالاتضالات السلكية واللاسلكية مرورا ا دوعن 
. المتلفزة وانتهت الآن بالأقمار الصناعية والألياف البصرية. 
- وثورة الحاسبات الإلكترونية التي توغلت في كل مناحي الحياة 

وامتزجت بكل وسائل الاتصال واندمجت معها 7“. 

ومن السمات الأساسية لهذه المرحلة أن تطور المعلومات والمعرقفة 
يكديك: بضورة سريعة جد وف مد زم كيو77 3 لذلك توضصف الور 
المعلوماتية بأنها ساعدت إلى حد بعيد في 100 المدى الزمني الذي كان 
يفصل بين كل ثورة صناعية وأخرى . فقد أخذ هذا المدى يضيق باستمرار 
بحيث يمكن القول بأنه إذا كان العالم قد انتظر مأ يقرب من ١8٠٠١‏ عام 
حتى تبدأ الثورة الصناعية الأولى » وأنه لم يدخل في عصر الثورة الصناعية 
الثانية إلا بعد مئة عام من ذلك التاريخ» واحتاج فقط إلى منالا يزيد على 


ربع قرن ليدخل في عصر الثورة الصناعية الثالثة» إلا أنه أصبح اليوم وريما 
في أقل من عشر سنوات على مشارف ثورته الصناعية الرايعة*"©. وتتميز 
هذه الثورة بأنها على خلاف الثورتين الصناعيتين الأولى والثانية اللتين 
اعتمدتا على مصادر غير متجددة مثل الحديد واليورانيوم ٠»‏ وترتب على 
ذلك وجود حدود لنموها وتطورهاء فإن ثورة المعلومات القاسم المشترك في 
الثورة الثالثة » تعتمد على مصدر متجددء. وهو التدفق اللا متناهى للمعرفة 
والأفكاء””'" . لذلك ففي خلال السنوات القليلة القادمة. يدتكوه هناك 
قرارات كبرى سيتعين على الحكومات والشركات والأفراد اتخاذها. 
وسيكون لهذه القرارات أثرها في المسار الذي يسلكه الطريق السريع 
للمعلومات وفى مدى القائدة التى سيجنيها متخذو تلك القرارات9". 

وإذا كان العصر الصناعي قد قسم العالم إلى جانب مسيطر 
ومهيمن » صاحب حضارة الموجة الثانية» وعشرات من المستعمرات في الموجة 
الأولىء غاضبة وإن تكن خاضعة. فالعالم اليوم » يصطف اصطفاقاً حضارياً 
ميخكلقا. فنحن الآن كما يرى” آلفن توقلر 1'0111©1” نسرع الخطى نحو 
بناء سلطوي مختلف اختلافا تاما .» نحو عالم لا ينقسم إلى قسمين 
فحسب» وإنما ينقسم انقساما حادا إلى ثلاثة أقسام متناقضة ومتنافسة: 
الأولى التي ما يزال يرمز لها بالفأس. والثانية بخط الإنتاج الصناعي, 
والثالثة بالكمبيوتر 2" . 

وهكذا سيترتب على الثورة المعلوماتية قيام نوع جديد من التقسيم 
الدولي للعمل يقوم بالأساس على القدرة على مواكبة ثورة المعلومات. 





تححول قن المتتياك التراعية والستاعية إلى :ذو عاك وابنع9" ..ووفقا 
لهذا تقوم أمم الموجة الثالثة ببيع المعلومات والإعلام” والمبتكرات ٠»‏ 
والإدارة» والثقافة الرفيعة والشعبيةء والتكنولوجيا المتقدمة» والتعليمء 
والتدريب المهنىء والرعاية الطبية » والخدمات المالية.. وغيرها للعالم . 
ومن بين تلك 506 الأخرى بمكنم أ تقدم أيضا الحماية العسكرية 
القائمة على امتلاكها لقوات عسكرية متفوقة تنتمي للموجة الثالثة”*'". 
وتمثل شبكة الإنترنت وجه المجتمع المعلوماتي الجديد يما تنشره 
فو قيم وعادات وتقاليد وثقافة خاصة . وكذلك بما تقدمه من قوة كبيرة 
للنخبة التى تدير هذه الشبكة*؟. والدليل على مدى قوة الإنترنت تقرير 
9 حول” فضيحة كلينتون ” على سبيل المثال والذي يعد علامة فاصلة 
في تاريخ استخدام الإنترنت سياسياً. وتتيح الإنترنت أيضا المعلومات من 
مصادر متعددة ومتئوعة ومن جهات ذات توجهات مختلفة مما يساعد على 
مضاهاة مقارنة المعلومات وتقييمهاء وهى لا تجعل المعلومة حكرا على أحد 
فالكل يعرفها والكل قادر على الوصول إليها وهى تتجاوز مستوى التغطية 
السطحية للأحداث السياسية9'". 
ومما سبق يمكن القول إن المعلوماتية تمثل مرحلة جديدة يشهدها العالم 
ويشارك في صنعها وتحديد اتجاهاتها الدول المتقدمة »وتدعو المعلوماتية 
إلي ضرورة سيادة النمط الليبرالي والديمقراطي الغربي في كل دول العالم 
مما سيجعل ثقافات الدول النامية -- التي لا يتجاوز دورها دور التايع 





والمتلقي - تابعة وباهتة الملامح وتعر 0 من تحقيق ذاتها 
وخصوصيتها الثقافية. : اا 


؟ ‏ فماذج من الجرائم الالكتروفية : 

هناك نماذيج وأشكال متنوعة للجرائم الالكترونية والتي تتم 
ياستخدام أو تكون ضد نظم الاتصالاات الحديثة ٠‏ وفيما يلي عرض لأهم 
هذه الأشكال : 
أ- الإباحية الالكترونية : 

تتمثل في ما يسمى ” الإباحية الالكترونية 720110851271057 ” 
عبر شبكة الانترنت » حيث يتم تبادل الصور والأفلام المخلة بحرية تامة 
عن طريق هذه الشيكة . وأصبح هناك نواد للإباحية تباشر أعمالها 
بالاستعانة بشبكة الانترنت ("" . 

ويلاحظ زيادة عدد المترددين علي المواقع الاباحية علي مستوي 
العالم »فقد قامت بعض الشركات بدراسة عدد الزوار لصفحات الدعارة 
والإباحية على شبكة الانترنت » ووجدت أن يعض هذه الصفحات 
الإباحية يزورها )”8٠0٠05(‏ زائر في اليوم الواحد » وهناك أكثر من مائة 
صفحة مشابهة تستقبل أكثر من عشرين ألف زائر يومياً وأكثر من ثلاثة 
ألاف صفحة مشابهة تستقبل أكثر من )١1٠0٠١0(‏ زاكر يومياً ٠»‏ وإن صفحة 
واحدة تزعم أن لديها أكثر من ثلاثمائة ألف صورة خليعة تم توزيعها أكشر 





من مليار مرة . كما بلغ مجموع الأموال المنفقة على الصفحات الإياحية 
تلاثة مليارات دولار في عام #..*« 9" , رجحم 

وتتمثل المشكلة الأساسية في أن المواد الإبياحية في الانترنت يمكن أن 
تتخذ أشكال مختلفة لا حصر لها » بعضها صريح واضح مثل المجموعات 
الإخيارية ٠»‏ أو المجموعات الأخرى المتخصصة في مثل هذه الموضوعات 
مثل” اليلاى بوى /8035 21337 ” و “ البنت هاوس ©110115 26121 “2 
ويعضها الآخر يصعب كشف هويتها مثل المكتبات السرية المعروفة لتجار 
المواد الإباحية دون غيرهم '') 
مه - التشصير والقافم : 

7 الوق الرجره د كيمحي ومو ركني عست 
منتشرة انتشار المواقع الأخرى . وتركز هجومها غالبا على إبراز سلبيات 
الشخص المستهدف ونشر بعض أسراره سواء التي يتم الحصول عليها 
يطريقة غير مشروعة بعد الدخول على جهازه والعبث به أو تلفيق الأخبار 
عقه © . وتزداد خطورة هذه الجريمة في المجتمعاءت المحافظة والتقليدية 
حيث أن أكثر ما يميز هذه المجتمعات هو عملية الوصم لكل من يقوم 
يسلوك مشين أو عمل قبيح خارج عن المألوف ٠»‏ وهذا الوصم يختلف حسب 
طبيعة العمل والسلوك المقترف فمن خرجت صورته في وضع غير لاائق من 
خلال الأجهزة الالكترونية الحديثة وصم بالعار بل قد تصل بهم إلى حدوث 
”الموت الاجتماعي” لمن خرجت صورته بشكل مشين فهو يعتبر حيا 


0 

فيزيائياً ولكن سمعته ومكانته قد أصابها خلل اجتماعي مما يضطره 
للهروب من الناس بل قد يلجأ إلى الاعتزال عنهم “” . 
ج- الجر ايه المنظصة : 

تعتمد هذه الجرائم على الأخذ بوسائل التقنية الحديثة سواء فى 
تنظيم أو تنفيذ أعمالها ٠‏ ومن أمثلة هذه الجرائم غسيل الأموال 11/101167 
ت | » والاحتيال » وإنشاء المواقع الكاذبة مما يساعد 
المنظمات الإجرامية المنظمة مثل المافيا في تجاوز قوانين بلد محدد » والعمل 
في بلد اخر يسمح تلك الأنشطة 9" . 

ولا تكمن المشكلة الرئيسية في استغلال عصابات الجريمة المنظمة 
للإمكانيات التكنولوجية المتاحة ء. وإنما في عججز رجال الشرطة عن 
ملاحقتهم فيها » خاصة بعد التطور التكنولوجي الذي يسر من عمل تلك 
الشبكات الدولية . فالسوق غير المشروعة موجودة لأن هناك طلب علي 
السلع والخدمات غير المشروعة .والمنظمة الإجرامية لديها الرغية وعلي 
استعداد لتلبية ذلك الطلب .وغالياً ما تكون الأنشطة غير المشروعة داخلة 
ومغطاة بأنشطة مشروعة مما يصعب عملية الكشف عنها وضبيطها 2290 , 
د- جرائه الاختواقات  .‏ ظ 

من أمثلة هذه الجرائم تدمير واختراق المواقع الرسمية أو الشخصية 

أو الاستيلاء على أرقام البطاقات الائتمانية . ويطلق على مرتكب هذا النوع 
من الجرائم أسماء متعددة مثل (القراصنة . كاسرو الشفرات . الهاكرز 
ةهاع 9 ٠‏ الكاكرز 2126©12©615)) ”*" . ويلاحظ أن معظم المتسيبين 


- يم سس 
كك ارون 3 موب تر 111 ١‏ 


في عمليات القرصنة هم أصلاً مبرمجون لديهم دوافع نفسية غير سوية 2 
ويمكن تقسيم هؤلاء القراصنة إلى نوعين هما : 

- الهاكرز 112©1>©615: يمارسون أفعالهم الإجوامية من خلال الهواية 
أو العمل أصلاً لتخريب مواقع هامة أو شراء بعض المنتجات والبرامج بطرق 
ملتوية » وأيضا الحصول على معلومات هامة من أماكن مختلفة وأخطرهم 
صانعي الفيروسات وملفات كسر الحماية حيث أنهم مبرمجون متخصصون 
كوو كدرائة عالية جنا 

- الكاكرز 012©16©15): عبارة عن مستخدمين عاديين أو هواة لديهم 
القدرة على البرمجة والبحث الجيد على صفحات الانترنت للوصول إلى 
تلقات كثر الحماية يغرسن' اتتمالها أيضا يكوكون: فخ أصحانية التسه مين 
القانوني للبراميم *" 

ه- الإوهماءي الالكقروني: 

:7 على #انعرات تاماه دمر امد كوش جد 
يريد أن يسمع صوته . فيمكن حدوث ذلك عن طريق الأساليب 
التكنولوجية المقطورة . ويعلم الإرهابي الذي يمارس نشاطه حاليا أن أعماله 
الإرهابية ستذيعها كافة وسائل الإعلام » وأن صور الهجوم والعنف يمكن 
أن تبث عبر العالم من خلال الأقمار الصناعية وبالتالي إثارة الرأي العام 
وجذب الانتياه لهم ولأفكارهم ”” . 

ففى عصر الازدهار الالكتروني » وفى زمن قيام الكترونية . تبدل 
نمط الحياة ٠‏ وتغيرت معه أشكال الأشياء وأنماطها . ومنها ولالاشك أنماط 


المعلوماتيه 


1 سحا 


الجريمة ٠‏ والتي قد يحتفظ بعضها بمسماها التقليدي مع تغيير جوهري أو 
بسيط في طرق ارتكابها . ومن هذه الجرائم الحديثة في طرقها القديمة وفى 
اسمها جريمة الإرهاب والتي أخذت منحى حديثا يتماشى مع التطور 
دورو ا 

وما سبق يوضح أن هناك نماذج وأشكال متنوعة للجرائم الالكترونية » 
وبعض هذه الأشكال لا يكون جديداً في مضمونه ولكنه يكون جديداً في 
الأدوات المستخدمة . 





واج 


المعلوماتيه 


١ 





ددا دددا: الت جه اللنضلاى للد احددة . 


تتبنى الدراسة نظرية الصراع الثقافي والاجتماعي” لثورتين سيلين 
مالاءك صعمأوضرمط 1 “» وتري هذه النظرية أن الصراع الثقافي 
والاجتماعي يلعب دورا هاما في إحداث التفكك الااجتماعي الذي يؤدي إلي 
السلوك الإجرامي وارتفاع معدله؛ والصراع الاجتماعي يعني صراعاً بين 
جماعتين أو أكثر تتفاوت قيمها من أجل تحقيق مصالحها الخاصة 2560 , 

ويعني الصراع الثقافي صداماً بين عناصر ثقافتين» وأهم هذه العناصر 
القيم والعادات والتقاليدء ويأخذ الصراع الثقافي صوراً عديدة منها: 
- الصراع بين قيم الجماعات المهاجرة والأقليات وبين قيم المجتمع العام. 
| الصراع بين قيم الطيقات الاجتماعية علي مستوي المجتمع . 
- الصراع بين قيم الأجيال المتعاقبة (*"2 . 

برف “لون 2 أن السلوك الإجرامي هو سلوك صراع بالأساس. 
فالكائنات البشرية تنتمي وتسهم في جماعات لها من المصالح ما يتعارض 
مع مصالح جماعات أخري. ولهذا تدخل الجماعات في صراع مستمر 
لحماية وجودها وللحفاظ علي مركزها الاجتماعي. كما تؤكد النظرية علي 
أن الصراع الثقافي يكون شرطا مهما لارتفاع معدلات الجريمة نتيجة لوجود 
نسقين متصارعين للقيم في المجتمع في وقت واحد ”*' . ويتضم من ذلك 
مدي تأثر سيلين بآراء دوركايم. عندما أشار إلي دور الثقافة العامة في إنتاج 
السلوك الإجرامي . 


اس ووس ايك 7 


وبتطبيق ذلك علي موضوع الدراسة نجد أن الصراع الثقافي 
والاجتماعي يحدث في ظل تناقض قيم الثقافة المادية القي تدعو إليها 
العولمة والثورة المعلوماتية مع القيم التقليدية الموجودة في المجتمع المصري. 
وأيضا ما تؤدي إليه سلوكيات الطبقة العليا من إثارة للرغبات والطموحات 
لدي أفراد الطبقتين الوسطي والدنيا مما يؤدي لزيادة معدلات الجرائم 
بشكل عام والجرائم المعلوماتية بشكل خاص . 





دابعا. الإججااءات المنهجه للد اده . 


ل المنهج المستخدم في الدراسة: 

انطلقت هذه الدراسة من نقطة أساسية هي وحدة المنهج العلمي بين 
كل العلوم» باعتبار أن المنهيج واحد في جميع العلوم أما الاختلاف فيرجع 
إلى نوع وطبيعة الدراسة. لذا فقد استعان الباحث في هذه الدراسة 
بالأساليب المنهجية التالية انطلاقا من مبدأ المرونة المنهجية: 
- الأسلوب المقارن: للمقارنة بين أنماط الجرائم الالكترونية المختلفة 


- الأسلوب الإحصائي: من خلال حساب مقاييس الدلالة ومعاملات 
الارتباط ليعض الجداول. 
- تحليل المضمون: اعتمدت الدراسة بصفة أساسية على رصد وتحليل 
التغيرات الاجتماعية المرتبطة بالثورة المعلوماتية وتأثيرها ل ظهور أنماط 
جديدة من الجرائم من خلال القيام برصد وتحليل لباب جريمة الكترونية 
يمجلة لغة العصر التي تصدرها مؤسسة الأهرام » والتي تعد من أشهر 
المجلاات الماتخصصة ف مجال الكمبيوتر . 

ويعد تحليل المضمون 112157515 ]2011]611) أحد الأساليب 
البحثية الهامة في البحث العلمي الاجتماعى . وتحليل المضمون كما عرفه 
برنارد بيرلسون 15011ع©1©ح15” سلوب فى البحث يهدف إلى الوصف 
الكمي الموضوعي المنظم للمضمون الظاهر أو الواضح للاتصال 244٠7“‏ ,أما 
كابلان 1-2121312 فقد ذهب إلي أن * تحليل المضمون يسعى إلى تحديد 





المعانى التى ينطوي عليها نسق الاتصال بطريقة منظمة وكمية ” .كما لاحظ 
كاري ا 1 أن تحليل المضمون يشير إلي الوصف الكمي 
الموضوعي المنظم لأي سلوك رمزي ” 7 22 . 

أما إجراءات تحليل المضمون فهي تشتمل كما يشير ” عيد الياسط 
عبد المعطي “” علي الخطوات التالية : 
- إطار التحليل . 
- عينة مادة التقحليل . 
- فئات التحليل . 
- وحدات التحليل .2'*"١‏ 
ب عبينة الدراسهك : 

بعد أن تم تحديد أهداف وتساؤلات الدراسة كانت الخطوة التالية 
هي تحديد العينة بإطارها الزمني والموضوعي . 
1- ععمفة الومصدو : 

تم اختيار مجلة لغة العصر ء وهى مجلة شهرية تصدرها مؤسسة 
الأهرام وتعد من أشهر المجلات المتخصصة فى عالم الكمبيوتر في مصر . 
ويوجد يهذه المجلة باب ثابت هو ياب (جريمة الكترونية) يعرض كل 
شهر لجريمة الكترونية حدثت في مصرء وجرائم أخرى حدثت في دول 
العالم المختلفة . ولعل ظهور هذا الياب في المجلة ارتبط بظهور هذا النوع 
الجديد من الجرائم المستحدثة التي تستخدم تكنولوجيا المعلومات ياعتبارها 





السمة التي يتسم بها العصر الحالي . عصر المعلومات ٠.‏ وهو ما تهتم به 
هذه المجلة . 





قام الباحث يتحليل الأعداد التي صدرت من المجلة في الفترة من 
يناير 76٠٠١‏ إلى فبراير ه١٠٠‏ حيث بلغ عدد هذه الأعداد (0١ه)‏ عددا تم 
استبعاد )١١١‏ أعداد كانت الجرائم المعروضة يها جرائم من دول أخرى 2 
ليبلغ حجم العينة )4٠(‏ جريمة الكترونية حدثت في مصر . ويرجع 
اقتصاري على الجرائم التي ترتبيط بمصر سواء أحدثت في مصر أم في مصر 
والخارج معا إلى أنه بالرغم من عالمية الجرائم المستحدثة إلا أنها ما زاللت 
تتسم بمجموعة من السمات تختلف فيها عن الجرائم التي حدثت في 
المجتمعات الأخرى . 


تنتع[ ‏ زتحد مد كفتك آلدر أتمعك : 


استما 
القسم الأول : يقيس الأبعاد الشكلية للمادة الإعلامية . 
القسم الثاني : يقيس الأبعاد الموضوعية لمضمون المادة الإعلامية . 





جح نبات أداة الببحث : 

اتبع الباحث ما أوصت به الدراسات العلمية اللاجتماعية من أهمية 
المضمون » وذلك للتقليل من فرصة تحيز الياحث . وقد قام الياحث بصياغه 
فكات الدراسة على أساس استيفاء الجزيئات ( الفثات المتعددة )التى 


المعلوماتية 

سم 
تطرحها القضايا والموضوعات محل الدراسة » وقد أدي ذلك لتعدد فئكات 
الدراسة وكثرة تقسيماتها الفرعية حتى وصل عدد الفثئاته. الرئيسية إلي 
)١1١(‏ فئة متضمنة )١١7(‏ فئة فرعية . 

وقد قام الباحث يإجراء تجربة الثبات علي عينة عشوائية من 
بعض أعداد مجلة لغة العصر ثم قام الياحث بإعادة تطبيق نفس الفئات 
علي ذات الموضوع أو المادة المحللة بعد شهرين 

وقد أتضح من تطبيق هذه التجرية أن نسبة الاتفاق فيما يتعلق 
بفئات الشكل قد بلغت ٠‏ أما بالتنسبة لفئات المضمون فقد يلغت نسية 
الاتفاق /اة؟ / . 





أ الأبعاد الشكلية للمادة الإعلامية : 
تحد “ فئات رئبسية : 

2-1 فئة الصفحة : رقم الصفحة التي تنشر بها الجرائم بالمجلة . 

؟٠‏ - مقياس المساحة : يوضح المساحة التى شغلها الموضوع أو المادة 
الإعلامية من خلال تحديد عدد الأعمدة التي نشرت عليها المادة الإعلامية 






» - وسائل إبراز المادة الإعلامية : ويندرج تحتها ثلاث فئات فرعية 
هي فئة المادة اللإعلامية ع وفثه البئط . وفئة البراويز واللإطارات » وفئه 
استخدام الصور وذلك بالنسبة لأنماط الجرائم الالكترونية المختلفة . 

وفيما يلي عرض لنتائج تحليل فئات الشكل للجرائم الالكترونية : 











ويقصد بها موقع المادة الإعلامية موضح التحليل وياب جريمة الكترونية) 
من المجلة ككل » وهذا ما يوضحه الجدول التالي : 
جد قم ١١‏ 
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3 
زن 


د 
تكشف قراءة الجدول رقم )١(‏ أن مجلة لغة العصر لم تتخذ مكاناً 
ثابتاً لنشر ياب جريمة الكترونية » حيث تراوح نشر الباب ما بين 
الصفحتين (5//ا » هلا) بينسية /7٠‏ ع والصفحات 900" 2 ب90) 20 (.مء 
)١‏ (575اء 78) بنسية /١6‏ لكل منها ء أما بقية الصفحات فقد جاءت 
بنسب ضثيلة . وهذا قد يرجع الابجا إلى ارتباط مكان النشر يبحجم 
الإعلانات داخل المجلة » وتفضيل المجلة لنشر الإعلانات أكثر من إتباع 
سياسة موحدة لتحديد أرقام الصفحات بدقة . كما قد يرجع ذلك إلى رغبة 
القائمين في المجلة في تشويق قراء المجلة بمطالعة صفحات المجلة بالكامل 
ع كل عدد ء وعدم إتباع اتجاه نمطي ثابت في كافة الأعداد . 
1 فكقة 1 حال : 

وهى الفئة التي تقيس المساحة المتاحة من المجلة لنشر الجرائم 
الالكترونية المختلفة » بحيث يشير عنصر المساحة إلى مدى الاهتمام بعرض 


جرائم معينة وإفراد مساحات لها أكبر من جرائم أخرى . 


الالمطوماتية ف ع دة ل صك 
2 وفوريسة ظ رم 


هو 


2 جدول رقم (") 5 
يوضح قنة المساحة الممتص لأنماط الجرائم الالكترونيهة 


الإباحية الالكترونية | الجرائم المنظمة 





كا" - 74699 ذات دلالة إحصائية عند مستوي © ٠,٠‏ 
معامل التوافق د ١١أ, ٠‏ علاقة توافقية متوسطة 


يشير التحليل الإإاحصائى إلى وجود فروق ذات دلالة إحصائية بين 
عدد الأعمدة وأتماط الجرائم الالكترونية المختلفة حيث كانت جرائم 
الإباحية الالكترونية من أكثر الجرائم التي شغلت مساحة كبيرة في أعداد 
المجلة المختلقة حيث بلغت نسبة شغلها لمساحة (5) أعمدة ( ",5”/) في 
مقايل 51١,7/(‏ /) للجرائم المنظمة 2 و( 5,5 /7) لجرائم التشهير 
والقذق. أما فئكة (0) أعمدة فقد جاءءت جرائم الاختراقات في المرتبة الأولى 
يتسية (/9,>” /) يليها الجرائم المنظمة بنسية 0١‏ 99/) ثم جرائم الاباحيه 
الالكتروتية ينسية (78,5" /) ثم جراكم التشهير والقذف بتنسبة )/١85(‏ . 
آما فكة (4) أعمدة ققد جاءت جرائم الاختراقات أيضاً في المرتبة الأو 


50 المعلوماتية 
والوجريممسة 
تليها الجرائم المنظمة ثم جرائم التشهير والقذف وكيا جرائم الإياحية 
الالكترونية بينسب 0١‏ 1/01 ا ا ا على التوالى 1 

وهذا يوضح مدى اللاهتمام الذي توليه المجلة لجرائم اللإباحية 
الالكترونية والتشهير والقذف نظرا لما تمثله هذه الجرائم من عنصر جذب 
كبير للقارئ » ولكون هذه الجرائم مادة إعلامية يسعى القارئ إليها يشغف 
لكونها تتمتع بالإثارة والتشويق والجذب . 

كما يلاحظ خلو أعداد المجلة من جرائم الإرهاب الالكترونى التى 
تم عرضها في التراث النظري نظرا لحداثة هذا النوع من الجرائم على 
المجتمع المصري بعكس الدول الأخرى 3 ولم نسمع عن هذا النوع من 
الجرائم إلا في حادث الأزهر الأخير واستخدام شبكة الانترنت كما أعلنت 
الصحف من خلال التحقيقات الأولية في معرفة المواد التى يمكن أن 
تستخدم في صناعة متفجرات بدائية . 





تلعب وسائل إبراز المادة الإعلامية دورا هاماً في التأثير على القارئْ 
وجذب انتياهه إلى قراءة جرائم معينة أكثر من الأخرى .ويوضح الجدول 
التالي وسائل إبراز المادة الإعلامية في أنماط الجرائم الالكترونية المختلفة. 





كا" - ١,78‏ ليست ذات دلالة إحصائية عند مستوى © ٠,٠‏ 
معامل التوافق - ٠,7١‏ علاقة توافقية ضعيفة 

تكشف قراءة الجدول رقم )2 ما للصور والعناوين المميزة من أهمية 
كيرى قي إيراز المادة الإعلامية » لذلك أولت مجلة لغة العصر أهمية كبرى 
لهذه الوسائل ٠»‏ ومثلت الصور والعناوين المميزة أعلى نسبة من بين وسائل 
الإيراز الأخرى حيث مثلت (هه,/) » تليها العناوين الكبيرة ذات الأبناط 
المميزة ينسية ٠؟/‏ » ثم العناوين الفرعية بنسية )/25١(‏ . أما بالنسية 
لأتماط الجرائم الالكترونية المختلفة فقد كانت جرائم الإباحية الالكترونية 
من أكثر الجرائم التي تم استخدام الصور والعناوين المميزة لإيرازها بنسبة 
(7257:7) . أما جرائم الاختراقات ٠‏ وجرائم التشهير والقذف 2١‏ والجرائم 
المنظمة ققد تم استخدام الصور ينسية (6-0/) لكل منها .وقد أشار التحليل 
الإحصائي إلي عدم وجود فروق ذات دلالة إحصائية بين وسائل الإبراز 
وأتماط الجرائم الالكترونية المختلقة 


المعلوماتيه 
وادجريمتة 
دوهذا يعكس ما تضفيه الصور على المادة موضع التحليل من زيادة 
الإيضاح والتأكيد والمصداقية . كما يساعد على إغراء القارئ بمتابعة المادة 
المنشورة . وقد كانت معظم الصور التي عرضت بالمجلة صورا موضوعية 
تعكس مضمون المادة المقدمة بالاضافة إن صور الممسثولين عن كفب 


ب الأبعاد الموضوعية لمضمون المادة الإعلامية : 
وهى التي شملها القسم الثاني من الاستمارة وتضم البيانات 
الرئيسية والفرعية للقضايا المطروحة . وتم تنميطها إلى )١*(‏ فئة رئيسية 
تتضمن (97) فثة فرعية : 
- السمات الشخصية للجانى والضحية . 
- نوعية الجاني والضحية (أشخاص -- شركات) . 
- مدى وجود علاقه بين الجاني والضحية ونوع هذه العلاقة . 
- عمل الجاني والضحية . 
- مكان ارتكاب الجريمة (مصر -- الخارج) 1 
تالكر 
- دوافع ارتكاب الجريمة . 
الأداة المستخدمة . 
عد كيقيَة اكعفاق 'الجريية” , 
- أسلوب ضبط الجناة . 
- التكييف القانوني للجريمة . 





ساليب 


الوقا 


يه من الح 


يمه . 


عليه . 











للجاني والضحية تتمثل فيما يلي : 


الخصائص النوعية : 

معظم مرتكبي الجرائم من الذكور حيث يلغت نسبتهم (0.70.,5) 
من إجمالي الجرائم المرتكبة » ثم يأتي بعد ذلك الجرائم التي اشترك في 
ارتكابها ذكور وإناث بنسبة (8,ا١1/)‏ واحتجرا جاءت نسبة الإناث بن 
مرتكبي الجرائم بنسبة (5/) فقط . أما بالنسبة للضحايا فقد جاء الذكور ني 
المقدمة بنسبة ( ه5 / ) بينما جاء الافتحانا من الآناة» يجيه زه 1 


.__ المعلوماتية 

ع ا 
وهذه النسب ريما ترجع إلى الطبيعة الفسيولوجية للذكر والأنثى مما يجعل 
الذكور أكثر اندفاعاً وتهورا وبالتالي تزداد نسبة مرتكبي الجرائم من الذكور 
بشكل كبير عن نسبة الإناث . 


الخصائص العمرية ٠‏ 

جاءت الفئة العمرية ٠١(‏ - .”") في المرتبة الأولى بالنسبة لمرتكبي 
الجرائم بتسسبة ١‏ ه25 72 ) بينما جاءت الفئة العمرية (.” - .6) قِ 
المرتبة الثانية بنسبة )/٠١(‏ ويلى ذلك الفئتين :٠0(‏ - -0.ه .2 8ه فأكثر) 
يتسبة (0,5./) لكل منهما على التوالي . أما بالنسية للضحايا فقد جاءت 
الفئة العمرية ٠٠١(‏ - .“” ) فى المرتية الأولى أيضا ينسبة (ه,لا"/) » ثم 
جاءت بعد ذلك الفكة العمرية 1٠0(‏ - 00) ينسبة )/٠7١(‏ » ويلى ذلك 
الفئة العمرية )54٠١٠ -- "٠(‏ بنسية (١ه١1./)‏ وأخَيرا الققة (0.٠ه‏ بي 
)2١(‏ . أما فئة غير المبين أعمارهم فتصل في الجناة إلى ( 7١,0‏ / ) وفى 
الضحايا إلى (هرلا١‏ ). 

ويلاحظ على المعطيات السابقة أن الغالبية العظمى من مرتكبى 
الجرائم تقع في الفئة العمرية -٠٠(‏ 0”") نظرا لإلمام أفراد هذه العينة 
بالتقنيات الحديثة لنظم الاتصال والمعلومات وبالتالي زيادة معرفتهم بكيفية 
استخدام هذه التقنيات الحديثة في الجريمة . كذلك يلاحظ ارتفاع نسبة فكة 
(غير مبين أعمارهم) بشكل كبير . ولعل هذا يشكل قصوراً في النشر . 


المعلوماتية 
مره اللا -سيسيسشسرء )م 
الخصائص التعليمية : 

كانت الغالبية العظمى من مرتكبي الجرائم من ذوى المؤهلات 
الجامعية (55/) ويلي ذلك الحاصلين على مؤهلات فوق جامعية ينسية 
(5,؟١‏ / ) ثم المؤهللات فوق المتوسطة بنسبة (5/) » وأخيرا المؤهلات أقل 
من المتوسطة بنسية ١(‏ هر" / ) . أما بالنسبة للضحايا فقد كان معظم 
الضحايا من الحاصلين على مؤهلات جامعية أيضا وذلك بنسية ( 5١‏ / ) 
ويلي ذلك الحاصلين علي مؤهلات فوق جامعية بنسبة )/١5(‏ ثم المؤهلات 
فوق المتوسطة بتسبة (0,0/) . أما فئكة غير الميين مؤهلاتهم فتصل إلى 
)/١5١‏ للجناة » وإلى )/١7.5(‏ للضحايا . وتكشف المعطيات السابقة عن 
عدد من الملاحظات تتمثل فيما يلي : 
- معظم مرتكبي الجرائم من ذوي المؤهلات الجامعية مما يعكس انفصال 
التعليم بشكل واضح عن تحقيق دافم التكقوية قبولة من أنه يساهم 
التعليم في التنمية من خلال توفير الكوادر البشرية المؤهلة نجد أن عددا لا 
يستهان به يتجه نحو الجريمة لفقدانهم للأهداف والمعايير ولفرص العمل 
التابية + 
- في ظل سيادة الثقافة المادية في المجتمع المصري -- في ظل ما شهده هذا 
المجتمع من تغيرات قلبت الأوضاع رأسا على عقب - اتجه عدد من 
الحاصلين على مؤهلات فوق جامعية نحو الجريمة بل والأغرب هو وجود 
عدد من الأساتذة الجامعيين ضحايا للجرائم الالكترونية في ظل سيادة ثقافه 
الاستهلاك وسعى الجميع نحو الحصول على المال بأي شكل . ففي أحد 
الجرائم كان الضحية أستاذ جامعي كبير عاش في أمريكا فترة طويلة . ولم 


المعلوماتية : 
الحسدج ههه ف + تسن مدنا 72 > اا اس 0 ا 1 ودر 


يمض على رجوعه من أمريكا غير مدة قصيرةء وقد تم استدراجه من قبل 
عصابة نصب غينية عن طريق البريد الإلكتروني حتى ذهب إلى غينيا 
للحصول كما أوهموه على مبلخ )٠١(‏ ملايين دولار » وهناك قدم للعصاية 
ميلغ خمسة اللاف دولار مقابل لا شئ واكتشف أنه وقع ضحية لهذه 
العصابة (لغة العصر ء العدد 59 . يناير ه١٠٠٠ ٠2‏ ص ص ”” 5820) . 

- جاءت أحد الجرائم مخالفة لكل ما هو شائع عن الجرائم الالكترونية من 
خصائص وسمات أساسية حيث قام أحد الأشخاص الحاصلين على مؤهل 
أقل من المتوسط (إعدادية) بالنصب على رجل أعمال من خلال سرقة بريده 
الإلكتروني ومراسلته على أنه شركة صينية تعمل في مجال الأعمال 
التجارية التى يشتغل بها رجل الأعمال ٠»‏ ليحصل منه على (7) ألف 
دولار في مقابل ” صفقة ورق “ ليكتشف بعد ذلك رجل الأعمال أنه اشترى 
الوهم (لغة العصر . العدد 9” ء مارسى 7٠١5‏ ص ص هلء 10/5) . 

ظ وهذا قد يرجع أيضا إلى سهولة تعلم الانترنت وسهولة إنشاء بريد 
إلكتروني من قبل الكثيرين وعدم ارتباط ذلك بدرجة كبيرة يمستوى التعليم 
فيكفى مثلا أن يذهب الشخص إلى أحد مقاهي الانترنت ويطلب من 
القائمين على المقهى إنشاء بريد إلكتروني له وبمشاهدته وهو يقوم بذلك 
يقوم الشخص بتعلم الحاسب الالي والانترنت عن طريق الممارسة والتجرية 
والخطأ » ثم يحاول اليعض استكشاف هذا العالم المجهول لهم بأساليب 
خاطئة . 


حت ولجريسة 
الدخل : 

جاءءت فئة من يبلغ دخلهم أو دخل الأسر التي ينتمون إليها 
و..+ - ..4) في المرتبة الأولى لمرتكبي الجرائم بنسبة (70/) ويلي ذلك 
الفكة 400 فأكثر) بنسبة (ه,0" / ) ثم فئة غير المبين بنسبة (55/) 
وأخيرا فكة (0..م )5.6.١-‏ بنسبة (ه,.ا/) . أما الضحايا فقد جاءت فكة 
4٠٠١‏ فأكثر» ف المرتبة الأولى بنسبة (ه7/57,0) » ويلي ذلك الفكة 0 2 
٠‏ بنسبة (707/,0) ثم فئة غير المبين دخلهم بنسية (ه؟/) وأخيراً فكة 
(..سم --.5.0) بقسية (6./). 

ويلاحظ على المعطيات السابقة وجود نسبة كبيرة ممن ينتمون لأسر 
ذات دخل متوسط ومرتفع ولكن التغيرات التي طرأت على المجتمع 
المصري فى فى ظل سياسة الخصخصة وما أدت إليه من غلاء المعيشة 
لحت الشديد لقيمة الجنيه ريما دفعت البعض نحو الجريمة . وهذا 

مع الكثير من الدراسات التي أكدت على أنه فى ظل حالة التضخم 
الشديد التي تعانى منها معظم دول العالم الثالث بعد إتباعها لسياسة 
الخصخصة » فامتوقع أن تسبب الخصخصة لغالبية السكان تراجعا أو 
نقصا في الثروة الحقيقة 2*9 . كما أدت الخصخصة إلي تدهور فرص 
التوظكف أمام الطبقة الوسطي» » ويخاصة بعد التخلي ا التوظخف 
الكامل وإعادة النظر فيما سمي ” بدولة الرفاه”. ففي ضوء السعي إلى 
خفض عجز الموازنة العامة للدولة» كا لكافحة التضخمء اتجهت 
سياسات الخصخصة إلى خفض الإنفاق العام الموجه للخدمات الاجتماعيةء 
كالتعليم ) الصحة» خدمات المرافق العامة» مشروعات الضمان اللاجتماعي 


3 ما ١‏ ماتية 
ارال اامسسسسححححر 0 
والرعاية الاجتماعية... مما أدى إلى خفض حجم العمالة الحكومية الموظفة 
ف هذه المجالاات» والتى يعمل عدد كبير من أفراد الطبقة الوسطى 
2 

كما قد يرجع ذلك في كثير من الأحيان إلى ارتياط هذا النمط من 
الجرائم بأصحاب الدخول العالية نسبيا في المجتمع المصري مقارنة 
بالمتوسط العام للدخل نتيجة إلى تطلب كثير من هذه الأفعال الإجرامية »ع 
خاصة جرائم التنصب إلى توافر حاسب آلي شخصي » وغيرها من 


الخصائص المهنية : 

جاءت نسبة من لا يعملون في المرتبية الأولى بالنسبة للجناة 
والضحايا بنسبة (7,0ه/ » )7/5٠‏ على التوالي ٠‏ أما نسبة من يعملون فقد 
جاءت في المرتية الثاتية بنسبة /“٠0(‏ 2 2 للجناة والضحايا على 
التوالي . وأخيرا مثلت فئة غير المبين أعمالهم نسبة (10,0/) للجناة 2 
)/2٠١‏ للضحايا) . 

وتوضح المعطيات السايقة ما يمكن أن تؤدى إليه اليطالة من ظواهر 
سلبية ومدمرة للمجتمع . كما توضح الحاجة المتزايدة لأفراد المجتمع 
لواكبة تغيرات الحياة » ولو حتى بأسلوب غير شرعي ٠‏ قالذين لا يعملون 
يعانون من ذلك ». والذين يعملون لاا تكفى دخولهم لمواجهة المتطليات 
والأعباء المتزايدة . 


الخصائص الاجتماعية : ظ 

جاءت فثة العزاب في المرتبة الأولى بالنسبة للجناة والضحايا ينسية 
(ه,لاه/ » ه٠5/)‏ لكل منهما علي التوالي . أما فكة المتزوجين فقد جاءت 
بنسبة 7١8(‏ » ه/) للجناة والضحايا على التوالي . أما فئة غير المبين 
حالاتهم الاجتماعية فقد بلغت نسبتهم (5,/ا7./ © 220 : 

وبذلك فمن الملفت للنظر أن تأتى فئة العزاب في مقدمة مرتكبي 

وضحايا الجريمة » وهذا يرتبط بتفسير معطيات الجدولين السايقين عما 
أدت إليه مرحلة الخصخصة من ضغوط شديدة على امال فكة العزاب 
وطموحهم في تكوين أسرة وحياة مستقرة . وكذلك ما يعانيه المتزوجون من 
صعوبات معيشية متزايدة . كذلك لم يوضح النشر الحالة الاجتماعية لعدد 
كبير من الجناة والضحايا وهو قصور في النشر . 


الخصائص المكانية : 
كان كل مرتكبي وضحايا الجرائم الالكترونية من المقيمين بالمدن . 
وريما يعكس ذلك انتشار وسهولة الحصول على وسائل التقنية الحديثة في 
المدن » أما الريف فعلى الرغم من دخول وسائل الاتصال الحديثة مثل 
التليفون المحمول وشبكة الانترنت إلا أن الجرائم الالكترونية لا تزال 
جديدة على الريف المصري . 
كما قد يرتبط ذلك باختلاف كل من المجتمعين الريفي والحضري 
في حجم ونمط الجريمة نتيجة لاختلاف نمط القيم م د ييا 
بالرغم من أن هذا الاختلاف يقل تدريجيا في الوقت الحالي في ظل سهوله 


المعلوماتية 

ل 00 
انتقال القيم والعادات والأشخاص والسلع والمعلومات ورؤوس الأموال بين 
المدينة والقرية على المستوى الداخلى والخارجى معا . كما قد يرجع ذلك 
أيضا إلى انتشار معظم مقاهي الانترنت في المدينة » مع وجود عدد قليل 
منها قِ المجتمسع الريفي 4 نظرا لذهاب معظلم الراغبين قٍِ الاستخدام 
السلبي للانترنت إلى أماكن غير معروفين بها مما يتيح لهم ذلك » ومن هذه 
الأعمال الجريمة الالكترونية بأنماطها المختلفة خاصة المواقع الإبياحية . 
الجنسية : ظ ظ 
رات للجناة والضحايا على التوالى 1 ويلى ذلك بالنسية للجقاة نسية 
(9,5/) من الجرائم ارتكبها أجانب مقيمين في مصر في مقابل وجود ضحايا 
من الأجانب بنسبة 1/١‏ كم جاءت نسية وجود ضحايا مصريين 
وأجانب في المرتبة الثالثة بنسبة )/١١(‏ . 


عدد مرتكبيى وضحايا الجريمة : 


جاءت الجرائم التي يرتكبها ويقع ضحيتها فرد واحد في المقدمة 
بنسبة /1٠0٠(‏ ء 535,50/) للجناة والضحايا على التوالي ٠»‏ أما الجرائم التي 
ارتكبها فردين أو ثلاثة أو (: أفراد فأكثر) فقد جاءت في المرتبتين الثانية 
والثالثة بنسبة واحدة هي )/1١(‏ . أما بالنسبة لضحايا الجريمة الذين بلغ 
عددهم (4؛ أفراد فأكثر) فقد جاء هذا المتغير في المرتبة الثانية ينسبة 
(53>55/) ويلي ذلك فئة (5 --“# أفراد) بنسبة )7١8(‏ . 





وتعكس المعطيات السابقة أحد سمات لمعلوماتية والمتمثلة في 
إمكانية الوصول إلى كم هائل من المعلومات المجانية المتاحة والتي تتنفاول 
أي موضوع يمكن أن يتخيله العقل ء» ومن ضمن ما أتاحته الثورة 
المعلوماتية تكنيكات جديدة في الجريمة والانحراف ٠»‏ قد يستفيد منها من 
لديه استعدادا داخليا ٠»‏ لذلك فقد ظهرت الجرائم الالكترونية والقي يمكن 
أن يرتكبها فرد واحد كنمط متزايد الانتشار . 





معامل الاقتران - //,, ٠‏ 
كا" - ,م ذات دلالة إحصائية عند مستوى» ٠,٠‏ 
معامل التوافق - ٠,57‏ علاقة توافقية متوسطة 
تكشف معطيات الجدول السايق عن اف معظم مرتكبى وضحايا 
الجرائم من الأشخاص حيث تصل نسبتهم إلى (ه9/ 2 )/07١‏ للجناة 
والضحايا على التوالى . أما مرتكيى وضحايا الجرائم من الشركات 
والمؤسسات والهيئات فتقتصل نسيتهم إن ١‏ 7 ا( للجناة والضحايا 


المعلوماتية 
والجريملة 6 1 1111| تع 0 


على التوالي . كما أشار التحليل اللإحصائي :إلي وجود فروق ذات دلالة 
الخصائية ١‏ 

واللافت للنظر ارتفاع نسبة الشركات والمؤسسات التي وقعت 
ضحية للجرائم الالكترونية حتى أن بعض ما تعرضت له هذه الشركات أثر 
بشكل مباشر على الاقتصاد القومي . والمثال على ذلك هو ما قام به موظف 
شاب بالشركة القابضة للمستحضرات الحيوية واللقاحات ”هيئة المصل 
والنقاح سابقاً ” بيث الاف الرسائل الإلكترونية التي تشكك في كفاءة 
وسلامة الدواء المصري إلى شركات الدواء والمتعاملين مع شركته بالخارج »2 
مما أدى إلى إحداث بلبلة عطلت بعض صفقات التصدير . أما عن السيب 
الذي قاد هذا الموظف لارتكاب هذه الجريمة فيتمثل في المعاملة السيئة 
لرئيس مجلس الإدارة له ولزملائه وقيامه بتأخير صرف الأرياح والحوافز في 
نهاية العام إلى أكثر من ١١‏ يوماً (لغة العصر . العدد م8 ٠‏ فبراير ٠.04‏ 
ص ص 5لا » ©9726) . 

وتكشف هذه الجريمة عن مدى التغير الذي أصاب قيم ومعايير 
الانتماء لدى أفراد المجتمع المصري مما أدى لحدوث جرائم لا يمكن أن 
يتخيلها أحد 
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كا" - ١.,ه‏ ليست ذات دلالة إحصائية عند مستوى © ٠,٠‏ 


معامل التوافق - ”, ٠‏ علاقة توافقية ضعيفة 
تكشف قراءة معطبييات الجدول السابق عن عدم وجود فروق ذات 
دلاله إحصائية يما يكشف عن مدى التنوع في عمل الجناة والضحايا 
للجرائم الالكترونية . وقد جاء الطلاب الجامعيين في المرتبة الأولى لمرتكبي 
الجرائم ينسية )7/5٠5(‏ ويلي ذلك المهندسين بنسية )/20١(‏ ثم الموظفين 
ورجال الأعمال بنسبة )7٠١(‏ ثم الأطياء والأساتذة الجامعيين وأصحاب 


لت ربع للللبييييسن| حا 
مراكز الاتصالات بنسبة (ه,/ا/) أما فكة غير المبين أعمالهم فقد يلغت 
نسبتهم (5,؟1١/)‏ . وفى المقابل جاء الطلاب الجامعيين في المرتية الأولى 
أيضا كضحايا للجريمة بنسبة )77١,0©(‏ ويلى ذلك رجال الأعمال بنسبة 
)7١©(‏ ثم الموظفين والمهندسين وأصحاب ع الاتصالالات ينسية واحدة 
هي )/2٠١(‏ ثم الأساتذة الجامعيين بنسية (ه,/ا/) ثم الأطياء وأصحاب 
المهن الفنية (مطربين » ممثلين) بنسبة (0/) » أما فئة غير المبين أعمالهم 
فتبلغع نسبتهم (77256: 
وتعكس النسب السابقة انضمام مهن لم يكن أحد يتخيلها لفئة 

مرتكبي الجريمة مثل الأساتذة الجامعيين والأطياء والمهندسين » وريما 
يعكس ذلك مدى الخلل الذي أصاب بعض أفراد المجتمع المصري . وفى 
تفسير هذا الخلل يشير ”أحمد زايد” في مؤلفه ”تناقضات الحداثة في مصر” 
إلى الارتباط الوثيق بين ثقافة العولة وثقافة الاستهلاك '2011511111©1) 

©21114111) » فالعمليات المرتبطة بنشر الحداثة تساعد علي نشر القيم 
والرموز وأساليب السلوك المرتبطة بالاستهلاك » ومن ثم فإنها تفرض على 
المجتمعات الواقعة في إطار الحضارات غير الغربية صورا من الاستهلاك لم 
تكن لتعرقها لولا عولمة الحداثة . كما تفرض قيما ورموزا وأساليب سلوكية 
تدعم الميل الاستهلاكي » وتخلق منه أسلوبا للتمييز الاجتماعي » وتدفع 
الناس دفعا نحو التقليد والتنافس الاستهلاكي 00 


© 


جدول رقم 0 
مدى وجود علاقة بين الجائي واله ية ونوع_ هذه العلاقة 








من خلال الجدول رقم (7) يتضح أنه في معظم الجوائم كانت هناك 
علاقة بين الجاني والمجني عليه حيث بلغت هذه النسبة (ه,لالا/) ء أما 
الجرائم التي لم يكن بها علاقة بين الجاني والضحية فقد بلغت (05,50") . 
أما عن أشكال العلاقة بين الجاني والمجني عليه فقد جاءت علاقة العمل 
في المقدمة بنسبة (57,5/) تليها علاقة الجيرة بنسبة )/١١(‏ ثم علاقة 
المصاهرة بنسبة (ه٠,7١/)‏ وَألَقَيرا علاقة القرابية بنسبة (ه,لا./) . 
ويالاحظ على المعطيات السابقة أن علاقة العمل موجودة بين 
الجانى والضحية تؤثر تأثيراً كبيراً على اتجاه الجانى نحو الجريمة إذا 
لوي ف 0 اوري ا ٠‏ ففي 
إحدى الجرائم قام مهندس اتصالات يعمل بإحدى الشركات المصرية 
الكبرى المتخصصة في بيع وصيانة الأجهزة الطبية الضخمة في المستشفيات 
والمعامل وعيادات الأطباء الكيرى بالتشهير بشركته من خلال إرسال رسائل 





5 
0 


ع المشويقدة ؛ٍ : 
1 والجريمة 66 
بريد الكتروني تحذر من.تشغيل الأجهزة التي تصنعها الشركة وتخوفهم من 
وجود عيوب قاتلة في الصناعة . وقد قام مهندس الاتصالات بتلك الجريمة 
- على الرغم من أن الشركة التي يعمل بها أعطت له كل التيسيرات » 
وقدايك له سيازة وكاسيا بجمولا ومرها سكاو ١ ١‏ الحمهة ددني سيد 
أجل ( 7٠١‏ جنيهاً ) تم خصمها من حوافزه الشهرية (لغة العصرء العدد 
5 » أغسطس ٠٠١54‏ ص ص ٠ه‏ .١ه‏ ). 

أما عن حالات عدم وجود علاقة بين الجاني والضحية فأغريها ما 
قام به جامعي حاصل على بكالوريوس تجارة قسم إنجليزي من جامعة 
عين شمس من سرقة البريد الإلكتروني لأحد المطربين وإرسال رسائل سيئة 
وقبيحة وأحياناً مخلة باسم المطرب للمعجبين والمعجبات والزملاء ومن 
تربطه بهم علاقات عمل . فكاد يدمر حياته الفنية والاجتماعية . وقد قام 
هذا الشاب بتلك الجريمة بدافع الفضول وحب الاستطلاع عن عند3 
المعجبين بالمطرب (لغة العصر » العدد ه4 . سبتمير 48> غ6 صن 
ص ”همه ٠0‏ 5ه ).2 

وتشير المعطيات السابقة إلى ما تؤكده البحوث في مجال الجريمة من 
أنه في معظم الجرائم لابد من وجود علاقة بين الجاني والضحية ٠‏ بغض 
النظر عن طبيعة هذه العلاقة وهو ما ييسر للجاني ارتكاب جريمته وما 
قد جَيْسقَ أيضا لوجاك الشرطة متابعة تيوط العلاقات #اكعوناف: الجريتة: 
ويدل ذلك على التشابه بين الجرائم القديمة وهذ النوع من الجرائم 
المستحدثه في هذا الجائنب . 












5 -2١آ,ه‏ دلالة إحصائية عند مستوى © ٠ .٠‏ 


مل التوافق - ٠,٠"‏ علاقة توافقية منعدمة 

تكشف قراءة معطيات الجدول السابق عن عدم وجود فروق ذات 
دلالة إحصائية حيث أن معظم الجرائم التي ارتكبت كان الفاعل موجودا 
فى مصر وذلك بنسية (©7/50) من إجمالي الجرائم بينما الجرائم المشتركة 
بين مصر والخاريج فقد بلغت نسيتها (80/) . وقد جاء ارتكاب معظم 
الجرائم من المنازل بنسبة )/0٠(‏ في مقابل (55/) من الجرائم تم ارتكابها 
من خلال مقاهي الانترنت التي يلجأ بعض مرتكبي الجرائم إليها على 
أساس صعوبة الوصول إلى مرتكب الجريمة أو صعوية إثبات التهمة عليه . 

وتشير المعطيات السابقة أيضاً إلى عالمية الجريمة » فالعولمة لها 
جوانب ايجابية وأخرى سلبية » والجريمة هي إحدى المظاهر السلبية 
للعوئة التي أيضاً لم تعرف حي دل ا لوك الالكترونية أصبح 
العالم ككل مسرحاً لحدوثها بغض النظر عن الحدود الزمانية والمكانية . 





سرقة المكالمات الدولية 
القرصنة 
المجموع 





تكشف معطيات الجدول السابق عن أن جريمة القذف والتشهير 
سواء الموجهة للشركات أو الفتيات في مقدمة الجرائم بنسبة (7/50) ثم يأتي 
بعد ذلك جرائم النصب والاحتيال ينسبة (50/) ثم جرائم سرقة المكالمات 
الدولية من خلال مراكز الاتصالات المنتشرة في كل مكان باستخدام 
الوصلات والأجهزة التليفونية ينسبة ٠» )7٠١(‏ وأخيراً جرائم الإضرار بالمال 
العام . والاحتيال على البنوك وسرقة بطاقات الائتمان ٠»‏ والأعمال المنافية 
للآداب والتي حدث تطور نوعى بها من خلال الاعتماد على التليفون 
المحمول لصعوبة مراقبته . وشبكة الانترنت أَيَهًا من خلال إنشاء مواقع 


مخصصة لهذه الأعمال » وجرائم القرصنة ون تللق #زمات سن المريتة 
الإلكترونى للضحايا » حيث تساوت كلها بنسية (0,5/) لكل منها . 

وتؤ يم النسب السابقة مدى التنوع في أنماط الجرائم الالكترونية في 
المجتمع المصري ودخول أنماط لم تكن معهودة من قبل مثل سرقة ال مكالمات 
الدولية المرتيطة بالأساس بتطور تكنولوجيا الاتصالاات بشكل غير مسبوق . 
بالإضافة إلى ظهور جرائم كان من الصعب تصور حدوثها مثل التشهير 
بالفتيات خاصة إذا كانوا من الأقارب أو الجيران . 


جدول رقم ٠١(‏ , 
الأداة المستخدمه في الجريمه 





الأداة كّ 7 
ب 2 
شيكة لاقنت «ابريد كيني 
0-5 321 
ظ أجهزة ووصلات تليفونية (جهاز تمرير المكالات 
1 الدولية) 
2 2 


تكشف معطيات الجدول السابق أن شبكة الانترنت تأتى في المرتية 
الأولى فى الأدوات المستخدمة في الجرائم الالكترونية وذلك بنسبة (55/). 
ويأتي بعد ذلك استخدام الحاسب اللي 28 الجريمة خاصه جرائم التزوير 


المعلوماتية 4 
-- مم00 


والتزييف ٠١‏ وذلك بنسية (ه"/) . كديرا استخدام التليفون المحمول ء. 
والأجهزة والوصلات التليفونية بنسية )/٠١(‏ لكل منهما . 

ويوضح ذلك أن شبكة الانترنت على الرغم من المزايا الهائلة التي 
تقدمها للدول النامية خاصة في مجال التعليم والبحث العلمي بما تتيحه من 
إمكانات غير محدودة للحعلم طوال الحياة » وبما يجعلها للكثيرين بمنزلة 
جامعة بلاجدران ”'*' » إلا أن الانترنت لها أخطار كبيرة . ويؤكد ذلك 
عدد كبير من الدراسات التي أوضحت أن لشبكة الانترنت آثار سلبية 
ومدمرة منها استخدامها في الجريمة لتبداً جرائم الانترندت التي غيرت 
مفهوم الجريمة العادية لتصبح أشد تأثيراً وأسرع انتشاراً وأكثر تنوعاً. والأهم 
أن ضبط مرتكبيها وإقامة الدليل عليهم يكاد يكون مستحيلاً 24. 


جدول رقم ١١١‏ 


دواقع ارتكاب الجريمة 


العجيوع 





مت اس ) 

تكشف معطيات الجدول السابق عن أن الدوافع الاقتصادية تأتى في 
المقدمة من حيث كونها الدافع الرئيسي لارتكاب الجريمة وذلك يتسبة 
(725) » وتأتى بعد ذلك الدوافع الاجتماعية بنسبة (0“/) ثم الدوافع 
النفسية بنسبة )/١8(‏ » وأخيرا الدوافع الاجتماعية والاقتصادية بنسبة 
.)7/٠١(‏ ظ 

والمعطيات السابقة تؤكد ما سبق الإشارة إليه من أن سوء الأحوال 
الاقتصادية وارتفاع مستوى المعيشة المرتبط بالتغيرات الاجتماعيه 
والاقتصادية التى شهدها المجتمع المصري في ظل تطبيق برامج الإصلاح 
الاقتصادي والخصخصة كان له أثر كبير في ارتفاع معدلاات الجريمة . ع 
ذلك فالدوافع الاجتماعية والاقتصادية والنفسية تلتقي في إطار واحد كينا 
ويفصح هذا التلاقي عن أن دوافع الجريمة متعددة الأبعاد » رغم انطلاقها 


من أسسى متقارية . 


جدول رقم (؟ ١‏ 
كيفيه اكتشاف الجريمة 
كيفية اخنساف الجر _-_ 








تكشف معطيات الجدول السابق عن أن معظم الجرائم (56/) تم 
اكتشافها من خلال الإبلاغ من الضحية » في مقابل نسبة ضثيلة (0./) من 
الجرائم تم اكتشافها من خلال أجهزة الأمن . وهذا راجع بالأساس لحداثئة 
هذا النوع من الجرائم وسهولة إخفاء معالم الجريمة وبالتالي صعو 
اكتشافها . 

ويعكس ذلك ما تم ذكره في التراث النظري من أن الجرائم 
الالكترونية كحي ومتنوعة وتعد تطورا للجرائم العادية لكنها أشد ا 
وأسرع انتضارا لذلك فمن الصعب اكتشاف الجرائم الالكترونية قبل 
حدوثهاء وأيضا من الصعب إثيات ارتكاب ارام الالكترونية لأنه يمكن 
استخدام أجهزة اتصالات لا تخص مرتكب الجريمة ١‏ كما يمكن في جرائم 
الاانترنت ارتكابها عن طريق مقاهي الانترنت وبالتالى تكون هناك صعوية 
كبيرة في الإثيات مالم يكن هناك تحديد لااسم - 5-8 ورقم الجهاز 
وساعة دخوله على الشيكة وذلك في سجلات المقهى . 













فحص الرسائل بالأسلوب الفني والتقني 
المتابعة المستمرة والحصول على صورة إيصالاات الملكالمات المحلية 


محاولة استدراج الجناة ومسايرتهم 0 هر ؟ ١‏ 
5 وس جيه > ود اجاج وقد 
ا م ا 2 


توضح معطيات الجدول السابق أن أسلوب فحص رسائل اليريد 
الالكتروني بالأسلوب الفني والتقني يأتي على رأس أساليب ضبط الجناة في 
الجرائم الالكترونية وذلك بنسبة (750,0) ويأتي بعد أسلوب المتابعة 
المستمرة والحصول على صورة إيصالات ال مكالمات المحلية بنسبة (ه,لا؟) ٠‏ 
ثم أسلوب تتبع مقاهي الانترنت التي أرسلت منها رسائل البريد 
الالكتروني بنسبة (1177,0/) ء ثم أسلوب محاولة تحديد مصدر الرسائل 
والتليفونات المحلية المستخدمة في الاتصال بشبكة الانترنت بنسبة (0/) . 

ولا شك أن أساليب ضبط الجناة تعكس أهمية تطوير المؤسسات 
الأمنية بما يتفق مع العصر الرقمي الذي نعيشه » وبما يحقق فاعلية أكبر 
لهذه المؤسسات فى التعامل مع الجرائم الالكترونية . وبما يحقق انتقال هذه 
المؤسسات من أسلوب العلاج إلى أسلوب الوقاية من هذه الجرائم .وفي إطار 












ذلك أشار“” مؤتمر الإنتريول السادس ” لجرائم المعلومات الذي عقد بالقاهرة 
في أيريل ٠٠١٠‏ إلي أن جرائم المعلومات تشكل تهديدا متزايدا وظاهرة 
إجرامية متصاعدة عاميا تتطلب المزيد من التعاون الدولي ومعايير قانونية 
وإجرائية قياسية لمكافحتها 0 "2 . 


الكفالئة أو الحيس 0 






تكشف معطيات الجدول السابق عن أن نسبة كبيرة من الجرائم 
التي نشرت بالمجلة (57”,5 / ) كان د المذكور هو إخلاء سبيل المتهم 
يكفالة مالية أو الحبس الاحتياطي لحين تقديمه للمحاكمة . ويأتي بعد 
ذلك ذكر كون القضية منظورة أمام المحاكم بنسبة (95,0/) ثم يأتى بعد 
ذلك الجرائم غير المبين الحكم بها بنسية (ه,/ا١1/)‏ ء 0 تأتى الجرائم 
التى تم ذكر الحكم فيها بنسبة (9,5/) . 


ع فسنم اسح 


وتعكس المعطيات السابقة أنه فى معظم الجرائم التي نشرت 
بالمجلة لم يتم بيان العقوبة وذلك يرجع بالأساس إلى اهتمام المجلة بسرعة 
نشر الجريمة بمجرد تحويلها للنيابة دون الحكم فيها على الرغم من أهمية 
بيان العقوبة حيث يعمل ذلك على ردع الجريمة ويوضح جواتب القانون 
للقراء ولو حتى تم نشر ذلك في الأعداد التالية . وقد يكون الحصول على 
بيانات الجريمة في مراحلها الأولى أيسر من متابعتها في ساحات القضاء ء 
فالأسلوب الأول يخدم أهداف المجلة أكثر من الأسلوب الثاني . فهو يمد 
المجلة بأنواع جديدة من الجرائم تثير القارئ وتجذب انتباهه نحو المجلة 
فيزيد توزيعها بشكل كبير . 

أما بالنسبة للحالات الضئيلة التي تم ذكر الحكم فيها فقد كان 
ذلك مرتبطا بنوع الجريمة إذا كانت مثيرة للرأي العام وتمكل اعتذاءا 
صارخا على القيم والتقاليد مثلما حدث عندما عاقبت محكمة جنم مدينة 
نصر شابا خرييم كلية التجارة بالحيس ثلاث سنوات مع الشغل وكفالة 
خمسة آالاف جنيه لإيقاف التنفيذ لاتهامه بإنشاء موقع مخل بالاداب على 
شبكة الانترنت الدولية لابنة موظف بإحدى الهيئثات .» وتضمن الموقع 
جميع البيانات الشخصية وصورتها وأرقام تليفونها » وزعم أنها ترغب في 
إقامة علاقات جنسية مع الشباب » ولكل من يرغب . مما عرضها 
وأسرتها لمضايقات ومعاكسات وألفاظ نابية من جانب الكثيرين الذين زاروا 
الموقع . وذلك انتقاماً من والدها الذي رفض خطبتها له . وجاء الحكم بعد 
أسابيع قليلة من ارتكاب الشاب لهذه الواقعة . وقد قامت المحكمة بتعديل 


المعلوماتيه 

والجريمةة. 
وصف التهمة الموجهة للشاب من تهمة القذف في حق المجني عليها إلى 
تهمة الاعتداء على حرمة الحياة الخاصة للمجني عليها مما كان من شأنه 
تغيير نوع الجريمة وتغليظ العقوبة (مجلة لغة العصر ء العدد ”١‏ »2 يوليو 
8٠٠١‏ ص #م 2 890م) . 








من معطيات الجدول السابق يتضح أن ندم المجرم على ما فعله 
يأتي في مقدمة ردود الفعل التي تم ذكرها بالمجلة للمجرم بعد القبض عليه 
واعترافه (57.5 / ) ويأتي بعد ذلك حالات اتهيار المجرم بنسيبة 
(257:5/) ثم حالات اللامبالاة بنسبة )/7٠١(‏ . أما نسبة الجرائم التي لم 
يتم فيها توضيح ردود الفعل أو شعور المجرم بعد القبض عليه فقد يلغت 
(55/) . 

ويلاحظ أن الاهتمام بذكر ردود الأفعال عند المجرم بعد القيضص 
عليه » يكون له عظيم الأثر على القراء . فتصوير المجرم لنفسه على أنه 





ضحية 2 أو على أنه دفع لارتكاب جريمته ما هى إلا صور لاستعطاف 
القارئ على المجرم » وعندما يتعاطف القارئٌ مع المجرم تفقد الرسالة 
الإعلامية المناهضة للجريمة مصداقيقها وتفشل في رسالتها . لذلك فاهتمام 
المجلة بالتركيز على اعتراف المجرم وإظهار ندمه يكون له عظيم الأثر على 
القارئ حتى يبتعد عن هذه الأفعال . 


جدول رقم ١١‏ 
كيفيه الوفايه من الجريمة 







الوعي بأهمية الإسراع بإلابلاغ عن الجريمة 


ل 2 
الحذر عند دخول مواقع الانترنت اس ا 


2 قراءة معطيات الجدول السايق عن أن أهم طرق الوقاية من 
التعرض للجرائم الالكترونية كما تعرضها المجلة يأتي في مقدمتها التوعية 
التي تقدمها المجله من خلال عرض الطرق المختلفة لارتكاب الجرائم 
الالكترونية وذلك بنسبة (85*/) ١‏ ثم يأتي بعد ذلك التأكيد على العقوية 
المنتظرة لمن يقوم يمثل هذه الجرائم بنسبة (70/) ثم أهمية تأمين كلمة 
السر عند التعامل مع البريد الإلكتروني وعدم الكشف عنها لأي إنسان 







كك المعلوماتية 
2-5 ]0 والح 5 ججح 225252532--1523255ا هه 8غ ني > 


ينسبة )71١0,5(‏ ء ثم الوعي بأهمية الإسراع بالإبلاغ عن الجريمة بنسية 
)2٠١(‏ » وأخيرا الحذر عند دخول مواقع الانترنت بنسبة( 5,/ا/) . 
وبالإضافة إلى أساليب الوقاية السابقة يعتقد الياحّث أن هناك 
أهمية لقيام المشرع بإصدار نصوص تشريعية رادعة في مواجهة تلك الجرائم 
المستحدثة نظرا لعدم وجود نصوص قانونية مخصصة لمواجهة تلك الجرائم 
حيث يتم تكييفها في ظل النصوص القانونية الأأخرى خاصة في ظل تزايد 
هذه الجرائم يشكل كبير » وتزايد أضرارها الاقتصادية والاجتماعية بشكل 


أكبر . 





المعلوماتية 
” والجريمة | 
تاسعا - اللنتائج العامة للد اددده - 
-١‏ جرائم الإياحية الالكترونية من أكثر الجرائم التى شغلت مساحة 
كبيرة في أعداد المجلة المختلفة نظرا لما تمثله هذه الجرائم من عنصر جذب 
كبير للقارئ » ولكون هذه الجرائم مادة إعلامية يسعى إليها القارئ يشغف 
لكونها تتمقع بالإثارة والتشويق والجذب . كما لوحظ خلو أعداد المجلة من 
جرائم الإرهاب الالكتروني نظرا لحداثة هذا النوع من الجرائم على 
المجتمع المصري بعكس الدول الأخرى 
؟ - الغالبية العظمي من مرتكبي وضحايا الجرائم الالكترونية تقع في الفئة 
العمرية +٠0١‏ -60“” ) نظرا لإلمام هذه أفراد هذه العينة بالتقنيات الحديثة 
لنظم الاتصال والمعلومات ٠»‏ وبالتالي زيادة معرفتهم بكيفية استخدام هذه 
التقنيات الحديثة في الجريمة . 
© - معظم مرتكبي الجرائم من ذوي المؤهلات الجامعية ولا يعملون ٠أما‏ 
معظم الضحايا فمن ذوي المؤهلات الجامعية مع وجود نسبة تصل إلي /٠١‏ 
من ذوي المؤهللات فوق الجامعية . وهذا يعكس انفصال التعليم بشكل واضح 
عن تحقيق أهدافه المجتمعية فبدلا من أن يساهم التعليم في التنمية من 
حلذل حؤفيز الكوايي الشرية الوعلة تحن ان عونا لذ فيان ابا يكتفة اهو 
الجريمة لفقدانهم للأهداف والمعايير ولفرص العمل المناسبة . كما يعكس 
سيادة ثقافة الاستهلاك وسعى الجميع نحو الحصول على المال بأي شكل . 
- معظم مرتكبي الجرائم ينتمون لأسر ذات دخل متوسط »أما معظم 
الضحايا فمن ذوى الدخل المرتفع . وهذا يوضح أن التغيرات التي طرأت 





المعلوماتية 
50 والجريمسة 
على المجتمع المصري في ظل سياسة الخصخصة وما أدت إليه من غلاء 
المعيشة والانخفاض الشديد لقيمة الجنيه ربما دفعت اليعض نحو الجريمة. 
ه - الغالبية العظمي من مرتكبي وضحايا الجريمة من العزاب مما يعكس 
ما أدت إليه مرحلة الخصخصة من ضغوط شديدة على امال فئة العزاب 
وطموحهم في تكوين أسرة وحياة مستقرة . وكذلك ما يعانيه المتزوجون من 
صعوبات معيشية متزايدة . 
5 - الجرائم المرتكبة ارتكبت كلها في المدن نظرا لانتشار وسهولة الحصول 
علي وسائل التقنية الحديثة . 
7 - ارتفاع نسبة الشركات والمؤسسات التي وقعت ضحية للجرائم 
الالكترونية حتى أن بعض ما تعرضت له هذه الشركات أثر بشكل مباشر 
على الا قتصاد القومي. 
م - تنوعت مهن مرتكبي وضحايا الجرائم بشكل كبيرء كما أتضح انضمام 
مهن لم يكن أحد يتخيلها لفئة مرتكبي الجريمة مثل الأساتذة الجامعيين 
والأطباء والمهندسين » وربما يعكس ذلك مدى الخلل الذي أصاب بعض 
أفراد المجتمع المصري . 
4 - في معظم الجرائم كانت هناك علاقة بين الجاني والضحية ٠‏ وتنوعت 
أشكال هذه العلاقة ما بين علاقة العمل » وعلاقة الجيرة . والعلاقة 
العاطفية . 


- 


المعلوماتية 2 
لور ا 2 


٠‏ -- جريمة القذف والتشهير سواء الموجهة للشركات أو الفتيات جساءت 
في مقدمة الجرائم المرتكبة »عويلي ذلك جرائم النصب والاحتيال » ثم جرائم 
سرقة المكالمات الدولية::. 

١‏ - جاءت شيكة الانترنت ف المرئية الأولى ‏ 3 الذوااتك المستخدمة قِ 
الجرائم الالكترونية بنسبة كبيرة »ويلي ذلك ١‏ استخدام الحاسب اميقم 
التليفون المحمول 5 ثم الأجهزة والوصلات التليفونية : 

- اجاءت الدواقع الاقتصادية في المقدمة كأهم دافع لارتكاب الجريمة 
2 دك الدوافع الاجتماعية قم النفسية تولك قد يعكس الأزمة 
الاقتصادية الخانقة التي حاتي منها جميع أفراد المجتمع المصري . ظ 

٠‏ - معظم الجرائم تم اكتشافها من خلال الإيلاغ وعم القوجية ع 
راجع والافامن لحداثة هذا النوع من الجرائم وسهولة إخفاء معالم الجريمة 
وبالتالىي صعوبة اكتشافها . 

١:‏ - جاء أسلوب فحص رسائل البريد الالكترونى بالأسلوب الفنى 
والتقنىي علي رأس أساليب ضبط الجناة في الجرائم الالكترونية ثم لك 
المتابعة المستمرة والحصول على صورة إيصالات المكالمات المحلية » ثم 
أسلوب تتبع مقاهي الانترنت التي أرسلت منها رسائل البريد الالكتروني. 

٠‏ - معظم الجرائم التي نشرت لم يتم بيان العقوية » وذلك يرجع 
بالأساس إلى اهتمام المجلة يسرعة نشر الجريمة بمجرد تحويلها للنياية 
دون الحكم فيها على الرغم من أهمية بيان العقوية حيث يعمل ذلك علي 


ص | 

ردع الجريمة ويوضح جوانب القانون للقراء » ولو حتى تم نشر ذلك في 
الأعداد التالية . َ 
1- ندم المجرم على ما فعله يأتي في مقدمة ردود الفعل التي تم ذكرها 
بالمجلة للمجرم بعد القبض عليه واعتراقه . 
1 - اتضح من الدراسة أهمية قيام المشرع بإصدار نصوص تشريعية رادعة 
في مواجهة تلك الجرائم المستحدثة نظرا لعدم وجود نصوص قانونية 
مخصصة لمواجهة تلك الجرائم حيث يتم تكييفها في ظل النصوص القانونية 
الأخرى خاصة في ظل تزايد هذه الجرائم بشكل كبير » وتزايد أضرارها 
الاقتصادية والاجتماعية بشكل أكبر . 


المعلوماتيسة 
حا و! د << سهد ز 7١‏ | 
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